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 Alan S. Goldberg is a member of the bars of the District of Columbia, Massachusetts and Florida. 
Mr. Goldberg  concentrates  in  the  practice  of  business  and  administrative  law including the delivery 
of health care and information technology.  Goulston & Storrs provides creative solutions in the areas 
of real estate, taxation, estate planning, bankruptcy, health care and medical devices, litigation,
and complex business transactions nationally, and internationally via a London, UK office. 
 
 Mr. Goldberg's introduction to health law occurred in the 1960s, during the dawning of the 
Medicare and Medicaid programs era as a judge advocate and prosecuting attorney in the United States 
Navy, and Mr. Goldberg was also involved in investigative actions relating to the USS Pueblo and the Sea- 
lab project. Mr. Goldberg joined Goulston & Storrs in 1967 upon graduation from Boston College Law 
School, where he was a member of the Law Review and received an academic scholarship, and as a 
Lecturer in Law presented a course in land finance.  In 1978 Mr. Goldberg received an LL.M.  (Taxation) 
from Boston University School of Law.   Mr. Goldberg is an Adjunct Professor of Law at University of
Maryland School of Law and Mr. Goldberg also taught at Boston's Suffolk University Law School.   He is a
a Past President of National Health Lawyers Association  ('91-'92);  served on its Board of Directors from 
1981 to 1993;  and served as an Internet advisor to the Health Lawyers Board.   Mr. Goldberg received
the National Health Lawyers Association David J. Greenburg Service Award in 1996.   
 
 Mr. Goldberg has published extensively on a broad range of health law, and many other legal issues
and has frequently lectured for American Health Lawyers Association and also for many bar and for other 
associations;  the Massachusetts Hospital Association, Dental Society, Medical Society, and Long Term 
Care Foundation, the American Telemedicine Association, the Workgroup For Electronic Data 
Interchange,  the Healthcare Information and Management Systems Society, and for governmental 
and other organizations and he participates in many national teleconferences as a moderator and a lecturer. 
 
 Mr. Goldberg was the moderator of the Health Law Forum computer on-line feature of 
CounselConnect; he is the Editor of a law and computer technology column entitled "The Computer 
Wizard" published by the American Bar Association's Business Law Section magazine "Business Law 
Today"; and he is the founding moderator of the American Health Lawyers Association Health 
Information and Technology Internet listserv.  Mr. Goldberg has presented loss prevention seminars 
relating to technology issues to the membership of Attorneys’ Liability Assurance Society.  Among Mr. 
Goldberg’s current interests are national and international challenges and opportunities involving the 
application of technology to the practice of law and medicine and to the delivery of healthcare, including 
issues involving the Internet, security and encryption, privacy and confidentiality, software licensing and 
devices, corporate compliance programs, and telemedicine.  Mr. Goldberg has served as Vice Chair of the 
American Health Lawyers Association Health Information and Technology Practice Group,  and Chair of
the American Bar Association Health Law Section’s e-Health & Privacy Interest Group; and he cochairs 
The National HIPAA Summit series of events and originated the HIPAA HERO® teaching methodology. 
 
 Mr. Goldberg is the Webmaster of http://www.healthlawyer.com; and agoldberg@goulstorrs.com 
is his e-mail address and Mr. Goldberg is now resident in the Washington, DC office of Goulston & Storrs. 
  
 

 



• We have zero privacy in this room: get 
over it! 

WWee  HHaavvee  LLoottss  ooff  LLaaww  
 

••  HH    II    PP    PP    AA    WWRROONNGG!!    
••  HH    II    PP    AA      WWRROONNGG!!  
••  HH  II    PP    PP    OO            WWRROONNGG!!  

••HH  II  PP  AA  AA      IItt’’ss  PPoowweerrffuull        

  AAnndd    AAwweessoommee    
 

PPrriivvaaccyy  AAddddeedd  TToo  EEnndd  ooff  
EEmmppllooyyeeee  BBeenneeffiittss  LLaaww  

AAdministrative SSimplification SSubtitle 

NNoo  HHIIPPAAAA  LLiieess  
OOnnllyy  HHIIPPAAAA  TTrruutthhss    

         
 

WWhhaatt  aarree  tthhee  tthhrreeee  bbiiggggeesstt  



HHIIPPAAAA  lliieess??    
         
 

MMyy  SSooffttwwaarree  IIss  HHIIPPAAAA  
CCoommpplliiaanntt  

         
 

MMyy  HHaarrddwwaarree  IIss  HHIIPPAAAA  
CCoommpplliiaanntt  

         
 

II  AAmm    
HHIIPPAAAA  CCoommpplliiaanntt  

         
 

HHIIPPAAAA  BBUULLLL  



         
 

HHIIPPAAAA  IIss  TTiippppaa      
PPrriivvaaccyy  &&  SSeeccuurriittyy  IIcceebbeerrgg  

HHCCFFAA  ((CCMMSS))  IInntteerrnneett    
SSeeccuurriittyy  PPoolliiccyy  

••  11999977  ––  DDrroopp  DDeeaadd  IInntteerrnneett  
••  11999988  --  IInntteerrnneett  CCoommmmuunniiccaattiioonnss  SSeeccuurriittyy  &&  

AApppprroopprriiaattee  UUssee  EEnnccrryyppttiioonn,,  aauutthheennttiiccaattiioonn  
••  TTeemmppoorraarryy  pprree--HHIIPPAAAA  

HHIIPPAAAA  IIss  AAbboouutt  SSeeccuurriittyy  
OOnn  iinntteerrnneett  nnoobbooddyy  kknnoowwss  yyoouu’’rree  aa  ddoogg  
MMeeddiiccaarree//MMeeddiiccaaiidd  PPrrooggrraamm  
CCoonnddiittiioonnss  ooff  PPaarrttiicciippaattiioonn  
CCoonnddiittiioonnss  ooff  PPaarrttiicciippaattiioonn  

??RRiigghhtt  ttoo  ppeerrssoonnaall  pprriivvaaccyy  &&  
ccoonnffiiddeennttiiaalliittyy  ooff  ppeerrssoonnaall  &&  
cclliinniiccaall  rreeccoorrddss  

NNoott  NNeeww  ttoo  DDooccttoorrss  
 HHIIPPAAAA  ccrraattiicc  OOaatthh,,  440000  BBCC  



  

? WWhhaatteevveerr,,  iinn  ccoonnnneeccttiioonn  wwiitthh  mmyy  pprrooffeessssiioonnaall  pprraaccttiiccee  oorr  nnoott,,  iinn  
ccoonnnneeccttiioonn  wwiitthh  iitt,,  II  sseeee  oorr  hheeaarr,,  iinn  tthhee  lliiffee  ooff  mmeenn,,  wwhhiicchh  oouugghhtt  nnoott  ttoo  
bbee  ssppookkeenn  ooff  aabbrrooaadd,,  II  wwiillll  nnoott  ddiivvuullggee,,  aass  rreecckkoonniinngg  tthhaatt  aallll  ssuucchh  
sshhoouulldd  bbee  kkeepptt  sseeccrreett..    
 

ZZeebbrraass,,  HHoorrsseess,,  HHIIPPAAAAss  
 

HHIIPPAAAA  ffrroomm  4400,,000000  ffeeeett  uupp  
 

HHIIPPAAAA  AApppplliiccaabbiilliittyy  
••  HHeeaalltthh  ppllaann  
••  HHeeaalltthh  ccaarree  cclleeaarriinngghhoouussee  
••  HHeeaalltthh  ccaarree  pprroovviiddeerr  tthhaatt  ttrraannssmmiittss  

hheeaalltthh  iinnffoorrmmaattiioonn  eelleeccttrroonniiccaallllyy  iinn  
ccoonnnneeccttiioonn  wwiitthh  ccoovveerreedd  ttrraannssaaccttiioonn  

HHIIPPAAAA  AApppplliiccaabbiilliittyy  
••  WWhhaatt  wweerree  yyoouu  ddooiinngg  aatt  1111::5599  
PPMM  oonn  tthhee  eevveenniinngg  ooff  AApprriill  1133,,  
22000011??  

LLoosstt  HHIIPPAAAAggiinniittyy  
HHeeaalltthh  CCaarree  PPrroovviiddeerr  

••  PPrroovviiddeerr  ooff  mmeeddiiccaall  oorr  hheeaalltthh  sseerrvviicceess    



• AAnnyy  ootthheerr  ppeerrssoonn  oorr  oorrggaanniizzaattiioonn  wwhhoo  
ffuurrnniisshheess,,  bbiillllss,,  oorr  iiss  ppaaiidd  ffoorr  hheeaalltthh  ccaarree  iinn  
nnoorrmmaall  ccoouurrssee  ooff  bbuussiinneessss  

 

HHIIPPAAAA  IIss  AAbboouutt::  
••  SSttaannddaarrddss  ffoorr  ddaattaa  ttrraannssmmiissssiioonn  
••  PPrriivvaaccyy  
••  SSeeccuurriittyy      

HHIIPPAAAA  IIss  AAbboouutt  
SS  tt  aa  nn  dd  aa  rr  dd  ss  

WWhhyy  WWee  NNeeeedd  SSttaannddaarrddss  
  

HHIIPPAAAA  IIss  AAbboouutt  PPrriivvaaccyy  
LLoooossee  LLiippss  SSiinnkk  PPrriivvaaccyy  

PPrrootteecctteedd  HHeeaalltthh  IInnffoorrmmaattiioonn  
••  AAnnyy  iinnddiivviidduuaallllyy  iiddeennttiiffiiaabbllee  hheeaalltthh  

iinnffoorrmmaattiioonn  ttrraannssmmiitttteedd  bbyy  oorr  
mmaaiinnttaaiinneedd  iinn  eelleeccttrroonniicc  mmeeddiiaa  oorr  iinn  aannyy  
ootthheerr  ffoorrmm  oorr  mmeeddiiuumm  

IInnddiivviidduuaallllyy  IIddeennttiiffiiaabbllee  



••  IIDD  ooff  ppaattiieenntt,,  rreellaattiivveess,,  eemmppllooyyeerrss,,  hhoouusseehhoolldd    
••  ((AA))  NNaammeess;;  ((BB))  GGeeooggrraapphhiicc  ssuubbddiivviissiioonnss  ssmmaalllleerr  tthhaann  aa  SSttaattee,,  

iinncclluuddiinngg  ssttrreeeett  aaddddrreessss,,  cciittyy,,  ccoouunnttyy,,  pprreecciinncctt,,  zziipp  ccooddee,,  &&  ggeeooccooddeess;;  
((CC))  bbiirrtthh  ddaattee,,  aaddmmiissssiioonn  ddaattee,,  ddiisscchhaarrggee  ddaattee,,  ddaattee  ooff  ddeeaatthh;;  ((DD))  EE--
mmaaiill  aaddddrreesssseess;;    ((EE))  TTeelleepphhoonnee,,  FFaaxx,,  SSoocciiaall  SSeeccuurriittyy,,  MMeeddiiccaall  rreeccoorrdd,,  
HHeeaalltthh  PPllaann  BBeenneeffiicciiaarryy,,  AAccccoouunntt,,  CCeerrttiiffiiccaattee//lliicceennssee,,  VVeehhiiccllee,,  LLiicceennssee  
PPllaattee;;  ((FF))  FFuullll  ffaaccee  pphhoottoo  

TTwwoo  EElleemmeennttss  ==  CCoommppoouunndd  
 

 

TThhee  GGoollddeenn  RRuullee  ffrroomm    
TThhee  BBooookk  ooff  HHIIPPAAAA  

••  AA  ccoovveerreedd  eennttiittyy  mmaayy  nnoott  uussee  oorr  ddiisscclloossee  
pprrootteecctteedd  hheeaalltthh  iinnffoorrmmaattiioonn,,  eexxcceepptt  aass  
ppeerrmmiitttteedd  oorr  rreeqquuiirreedd  

 
OOnnllyy  RReeqquuiirreedd  DDiisscclloossuurreess  

••  TToo  iinnddiivviidduuaall  wwhhoossee  iinnffoorrmmaattiioonn  iiss  ttoo  bbee  
ddiisscclloosseedd  

••  TToo  SSeeccrreettaarryy  ooff  HHHHSS  ttoo  ddeetteerrmmiinnee  
ccoommpplliiaannccee  wwiitthh  HHIIPPAAAA  

••  OOtthheerr  uusseess//ddiisscclloossuurreess  oonnllyy  iiff  ppeerrmmiitttteedd  &&  



CCEE  eelleeccttss  ttoo  uussee  oorr  ddiisscclloossee  oorr  rreeqquuiirreedd  bbyy  
ootthheerr  llaaww    

GGrraammmm--LLeeaacchh--BBlliilleeyy  
GGLLBB::  NNoott  pprrootteecctteedd  iiff  ppuubblliicc  

HHIIPPAAAA::  AAllwwaayyss  pprrootteecctteedd  
HHIIPPAAAA  PPrriivvaaccyy  

••  PPrrootteecctteedd  hheeaalltthh  iinnffoorrmmaattiioonn::  iinnddiivviidduuaallllyy  iiddeennttiiffiiaabbllee  
hheeaalltthh  iinnffoorrmmaattiioonn  ttrraannssmmiitttteedd  bbyy  oorr  mmaaiinnttaaiinneedd  iinn  
eelleeccttrroonniicc  mmeeddiiaa  oorr  iinn  aannyy  ootthheerr  ffoorrmm  oorr  mmeeddiiuumm  

••  NNoo  CCoonnsseenntt  ::  uussee//ddiisscclloossee  ffoorr  ppaayymmeenntt,,  ttrreeaattmmeenntt,,  
hheeaalltthh  ccaarree  ooppeerraattiioonnss  

••  AAuutthhoorriizzaattiioonn::  oouuttssiiddee  uussee  oorr  ddiisscclloossuurree  

PPrroovviiddeerr  DDooeess  NNoott  NNeeeedd  PPaattiieenntt  
CCoonnsseenntt  

NNooww  yyoouu  sseeee  iitt,,  nnooww  yyoouu  ddoonn’’tt  

••CClliinnttoonn::  ccoonnsseenntt  pprroohhiibbiitteedd  

••CClliinnttoonn::  ccoonnsseenntt  rreeqquuiirreedd  

••BBuusshh::  ccoonnsseenntt  nnoott  rreeqquuiirreedd  bbuutt  
ppeerrmmiitttteedd  

SShhoouulldd  AAdduullttss  CCoonnsseenntt??  



••    IItt  ddeeppeennddss  oonn  wwhhaatt  tthhee  mmeeaanniinngg  ooff  
““CCOONNSSEENNTT””  iiss……..  

SSeennaattoorrss  SSaayy::    
““CCoonnsseenntt  IIss  NNeeeeddeedd””  

  

HHIIPPAAAA  BBUULLLL!!!!!!!!!!  
         
 

NNOOTTIICCEE  OOFF    
PPRRIIVVAACCYY  PPRRAACCTTIICCEESS  

• ““TTHHIISS  NNOOTTIICCEE  DDEESSCCRRIIBBEESS  HHOOWW  MMEEDDIICCAALL  
IINNFFOORRMMAATTIIOONN  AABBOOUUTT  YYOOUU  MMAAYY  BBEE  UUSSEEDD  
AANNDD  DDIISSCCLLOOSSEEDD  AANNDD  HHOOWW  YYOOUU  CCAANN  GGEETT  
AACCCCEESSSS  TTOO  TTHHIISS  IINNFFOORRMMAATTIIOONN..    PPLLEEAASSEE  
RREEVVIIEEWW  IITT  CCAARREEFFUULLLLYY..””  

NNoottiiccee  CCrreeaatteess    
OObblliiggaattiioonnss  &&  LLiiaabbiilliittiieess  

••  OOppeerraattiioonn  CCuurree..AAllll  
NNaattiioonnaall  AAssssoocciiaattiioonn  ooff  AAttttoorrnneeyyss  GGeenneerraall  

UUnnffaaiirr  &&  DDeecceeppttiivvee  TTrraaddee  PPrraaccttiicceess  
 



 

NNoottiiccee  ooff  PPrriivvaaccyy  PPrraaccttiicceess  TToo  BBee  PPrroovviiddeedd  
BByy  DDiirreecctt  CCoovveerreedd  HHeeaalltthh  CCaarree  PPrroovviiddeerr  IInn  

FFiirrsstt  PPaattiieenntt  EEnnccoouunntteerr  

••  AAcckknnoowwlleeddggmmeenntt  rreeqquuiirreedd    

••  WWrriittiinngg  oorr  eelleeccttrroonniicc    

••  GGoooodd  ffaaiitthh  eeffffoorrttss  

••  LLaayyeerreedd  nnoottiiccee  oonn  ttoopp  iiss  ookkaayy  
  
  

  
PPaattiieenntt  RRiigghhttss  

••TToo  sseeee  ppaattiieenntt  hheeaalltthh  iinnffoorrmmaattiioonn  

••TToo  kknnooww  aabboouutt  ddiisscclloossuurreess  ooff  
ppaattiieenntt  hheeaalltthh  iinnffoorrmmaattiioonn  

  



PPrrootteecctteedd  HHeeaalltthh  IInnffoorrmmaattiioonn  
AAccccoouunnttiinngg  ffoorr  DDiisscclloossuurreess  

••66  yyeeaarrss  ((ootthheerr  tthhaann  ddiisscclloossuurreess  ffoorr  
ppaayymmeenntt,,  ttrreeaattmmeenntt,,  hheeaalltthh  ccaarree  
ooppeerraattiioonnss,,  oorr  ppaattiieenntt  aauutthhoorriizzeedd,,  
oorr  bbyy  llaaww))    

 

 
IInncciiddeennttaall  UUssee//DDiisscclloossuurree    

••  IInncciiddeennttaall  ttoo  ootthheerrwwiissee  rreeqquuiirreedd  oorr  
ppeerrmmiitttteedd  uussee  oorr  ddiisscclloossuurree    

••  IIff  mmiinniimmuumm  nneecceessssaarryy  &&  rreeaassoonnaabbllee  
ssaaffeegguuaarrddss  rreeqquuiirreemmeennttss  mmeett  

OOtthheerr  EEnnttiittyy  
• CCoovveerreedd  eennttiittyy  mmaayy  ddiisscclloossee  PPHHII  ffoorr  

ttrreeaattmmeenntt//ppaayymmeenntt  aaccttiivviittiieess  ooff  ootthheerr  
ccoovveerreedd  eennttiittiieess  oorr  ootthheerr  hheeaalltthh  ccaarree  
pprroovviiddeerrss,,  &&  ffoorr  cceerrttaaiinn  hheeaalltthh  ccaarree  



ooppeerraattiioonnss  ooff  ootthheerr  eennttiittiieess   
AAuutthhoorriizzaattiioonn    

BBeeyyoonndd  CCoonnsseenntt  
••  CCoovveerreedd  eennttiittyy  mmaayy  nnoott  uussee  oorr  ddiisscclloossee  

pprrootteecctteedd  hheeaalltthh  iinnffoorrmmaattiioonn  wwiitthhoouutt  
vvaalliidd  wwrriitttteenn  &&  ttiimmee--lliimmiitteedd  
aauutthhoorriizzaattiioonn    

MMiinniimmaallllyy  NNeecceessssaarryy  
••  UUssiinngg//ddiisscclloossiinngg//rreeqquueessttiinngg  pprrootteecctteedd  hheeaalltthh  

iinnffoorrmmaattiioonn  ffrroomm  aannootthheerr  ccoovveerreedd  eennttiittyy  
••  CCoovveerreedd  eennttiittyy  mmuusstt  mmaakkee  rreeaassoonnaabbllee  eeffffoorrttss  ttoo  

lliimmiitt  pprrootteecctteedd  hheeaalltthh  iinnffoorrmmaattiioonn  ttoo  mmiinniimmuumm  
nneecceessssaarryy  ttoo  aaccccoommpplliisshh  iinntteennddeedd  ppuurrppoossee      

EExxcceepptt  ffoorr  TTrreeaattmmeenntt  
••  NNoo  ““mmiinniimmaallllyy  nneecceessssaarryy””  ffoorr  

ddiisscclloossuurreess  ttoo  oorr  rreeqquueessttss  bbyy  ((bbuutt  
nnoott  uussee  bbyy))  aa  hheeaalltthh  ccaarree  pprroovviiddeerr  
ffoorr  ttrreeaattmmeenntt    

WWoorrkkffoorrccee  
••  EEmmppllooyyeeeess,,  vvoolluunntteeeerrss,,  ttrraaiinneeeess,,  &&  



ootthheerrss  wwhhoo  wwoorrkk  uunnddeerr  ddiirreecctt  ccoonnttrrooll  ooff  
aa  ccoovveerreedd  eennttiittyy,,  wwhheetthheerr  oorr  nnoott  ppaaiidd  

••  MMuusstt  ttrraaiinn  &&  oovveerrsseeee  

BBuussiinneessss  AAssssoocciiaattee  
••  PPrroovviiddeess  ffiinnaanncciiaall,,  aaccttuuaarriiaall,,  aaccccoouunnttiinngg,,  

ccoonnssuullttiinngg,,  ccllaaiimmss,,  ddaattaa  aaggggrreeggaattiioonn,,  
mmaannaaggeemmeenntt,,  aaddmmiinniissttrraattiivvee,,  lleeggaall,,  
aaccccrreeddiittaattiioonn,,  ffiinnaanncciiaall  sseerrvviicceess  ffoorr  CCEE  

••  MMuusstt  hhaavvee  iinnddiivviidduuaallllyy  iiddeennttiiffiiaabbllee  hheeaalltthh  
iinnffoorrmmaattiioonn    

AAggrreeeemmeenntt  TTeerrmmss  
••  AAmmeennddmmeenntt  ttoo  ccoommppllyy  wwiitthh  cchhaannggeess  iinn  llaaww  
••  IInntteerrpprreettaattiioonn  iinn  ffaavvoorr  ooff  ccoommpplliiaannccee  bbyy  CCEE  

••  NNoo  33rrdd  ppaarrttyy  bbeenneeffiicciiaarriieess  

••  MMaaiinnttaaiinn  llaawwyyeerr//cclliieenntt  pprriivviilleeggee  

••  NNoo  aaggeennccyy  oorr  jjooiinntt  vveennttuurree  

••  RReeaassoonnaabbiilliittyy  ttoo  ““hheellpp  CCEE  ccoommppllyy””,,  nnoott  gguuaarraanntteeee  

••  FFoorrccee  mmaajjeeuurree  

••  BBAA  ccoommpplliiaannccee  wwiitthh  ssttaattee  llaaww  nneevveerrtthheelleessss  

••  NNoo  iinnddiirreecctt//ccoonnsseeqquueennttiiaall//ppeerreemmppttoorryy  ddaammaaggeess  
AAggrreeeemmeenntt  TTeerrmmss  

••  IInnddeemmnniiffiiccaattiioonn//hhoolldd  hhaarrmmlleessss//eexxoonneerraattiioonn  



••  CCoonnttrraacctt  vvss..  ttoorrtt  vvss..  iinnddeemmnniittyy::  nnoo  ffaauulltt??  

••  IInnssuurraannccee  pprrootteeccttiioonn  NNOOTT  

••  NNoottiiccee  

••  RRiigghhtt  ttoo  aassssuummee  ddeeffeennssee  oorr  ppaarrttiicciippaattee  iinn  ssaammee  

••  NNoo  sseettttlleemmeenntt  wwiitthhoouutt  ccoonnccuurrrreennccee  

••  SSuubbrrooggaattiioonn  

••  SSttaattuuttee  ooff  lliimmiittaattiioonnss  &&  tteerrmmiinnaattiioonn  ooff  oobblliiggaattiioonn  
CCoovveerreedd  HHeeaalltthh  PPllaannss  

GGrroouupp  HHeeaalltthh  PPllaann  
••  EERRIISSAA  EEmmpp..  WWeell..  BBeenn..  PPllaann  
••  ==>>5500  ppaarrttiicciippaannttss  oorr  TTPPAA  
••  IInnssuurreerr,,  HHMMOO,,  ‘‘CCaarree,,  ‘‘CCaaiidd  
••  OOrr  aannyy  ootthheerr  iinnddiivviidduuaall  oorr  ggrroouupp  ppllaann  tthhaatt  

ppaayyss  ffoorr  ccoosstt  ooff  ccaarree  
  

PPssyycchhootthheerraappyy  IIss  SSppeecciiaall  uunnddeerr  
HHIIPPAAAA 

PPssyycchhootthheerraappyy  NNootteess  
   • Notes recorded (in any medium) by health care 

provider who is a mental health professional 
documenting or analyzing contents of conversation 
during a private counseling session or a group, joint, 
or family counseling session and that are separated 



from the rest of the individual’s medical record 
HHeeaalltthh  PPllaannss  &&  PPssyycchh..  NNootteess  

• Health plans may not condition payment, 
eligibility, or enrollment on the receipt of an 
authorization for the use or disclosure of 
psychotherapy notes, even if the health plan 
intends to use the information for underwriting 
or payment purposes 

TTwwoo  FFiilliinngg  CCaabbiinneettss::    
HHRR  &&  HHeeaalltthh  CCaarree    

DDiiffffeerreenntt  SSttrrookkeess  ffoorr  DDiiffffeerreenntt  FFoollkkss  

••  OOrrggaanniizziinngg  --  OOrrggaanniizzeedd  HHeeaalltthh  CCaarree  

AArrrraannggeemmeenntt  ––  NNOO  EELLEECCTT??  

••  AAffffiilliiaattiinngg  --  AAffffiilliiaatteedd  CCoovveerreedd  EEnnttiittiieess  --  

EELLEECCTT  

••  HHyybbrriiddiizziinngg  --  HHyybbrriidd  EEnnttiittiieess  --  EELLEECCTT  

••  AAssssoocciiaattiinngg  --  BBuussiinneessss  AAssssoocciiaatteess  vvss..  

WWoorrkkffoorrccee  --  EELLEECCTT  

  

HHIIPPAAAA  IIss  AAbboouutt  SSeeccuurriittyy  
  
 



 

SSiinnggllee  SSeeccuurriittyy  SSttaannddaarrdd  
••  ““TThheerree  iiss  nnoo  rreeccooggnniizzeedd  ssiinnggllee  ssttaannddaarrdd  tthhaatt  iinntteeggrraatteess  aallll  

tthhee  ccoommppoonneennttss  ooff  sseeccuurriittyy  ((aaddmmiinniissttrraattiivvee  pprroocceedduurreess,,  
pphhyyssiiccaall  ssaaffeegguuaarrddss,,  tteecchhnniiccaall  sseeccuurriittyy  sseerrvviicceess,,  &&  tteecchhnniiccaall  
mmeecchhaanniissmmss))  tthhaatt  mmuusstt  bbee  iinn  ppllaaccee  ttoo  pprreesseerrvvee  hheeaalltthh  
iinnffoorrmmaattiioonn  ccoonnffiiddeennttiiaalliittyy  &&  pprriivvaaccyy  aass  ddeeffiinneedd  iinn  tthhee  llaaww..    
TThheerreeffoorree,,  wwee  aarree  ddeessiiggnnaattiinngg  aa  nneeww,,  ccoommpprreehheennssiivvee  
ssttaannddaarrdd,,  wwhhiicchh  ddeeffiinneess  tthhee  sseeccuurriittyy  rreeqquuiirreemmeennttss  ttoo  bbee  
ffuullffiilllleedd……..””  

 

HHIIPPAAAA  SSeeccuurriittyy  LLaaww  
••  EEaacchh  ppeerrssoonn  ddeessccrriibbeedd  iinn  HHIIPPAAAA  llaaww  sshhaallll  

mmaaiinnttaaiinn  rreeaassoonnaabbllee  &&  aapppprroopprriiaattee  
aaddmmiinniissttrraattiivvee,,  tteecchhnniiccaall  &&  pphhyyssiiccaall  
ssaaffeegguuaarrddss----  

••  TToo  eennssuurree  tthhee  iinntteeggrriittyy  &&  ccoonnffiiddeennttiiaalliittyy  ooff  
tthhee  iinnffoorrmmaattiioonn  

HHIIPPAAAA  SSeeccuurriittyy  LLaaww  
••  TToo  pprrootteecctt  aaggaaiinnsstt  aannyy  rreeaassoonnaabbllyy  aannttiicciippaatteedd::  
••    ((ii))  tthhrreeaattss  oorr  hhaazzaarrddss  ttoo  sseeccuurriittyy  oorr  iinntteeggrriittyy  ooff    

iinnffoorrmmaattiioonn  &&  
••  ((iiii))  uunnaauutthhoorriizzeedd  uusseess  oorr  ddiisscclloossuurreess  ooff  

iinnffoorrmmaattiioonn;;  &&  
••  OOtthheerrwwiissee  eennssuurree  ccoommpplliiaannccee  bbyy    ooffffiicceerrss  &&  

eemmppllooyyeeeess  
HHIIPPAAAA  SSeeccuurriittyy  SSttaannddaarrddss  



••  GGeenneerraall  AAddmmiinniissttrraattiivvee  PPrroocceedduurreess  
••  PPhhyyssiiccaall  SSaaffeegguuaarrddss  ttoo  GGuuaarrdd  DDaattaa  IInntteeggrriittyy,,  

CCoonnffiiddeennttiiaalliittyy,,  &&  AAvvaaiillaabbiilliittyy  
••  TTeecchhnniiccaall  SSeeccuurriittyy  SSeerrvviicceess  ttoo  GGuuaarrdd  DDaattaa  IInntteeggrriittyy,,  

CCoonnffiiddeennttiiaalliittyy,,  &&  AAvvaaiillaabbiilliittyy  
••  TTeecchhnniiccaall  SSeeccuurriittyy  MMeecchhaanniissmmss  ttoo  GGuuaarrdd  AAggaaiinnsstt  

UUnnaauutthhoorriizzeedd  AAcccceessss  ttoo  DDaattaa  tthhaatt  iiss  TTrraannssmmiitttteedd  oovveerr  aa  
CCoommmmuunniiccaattiioonnss  NNeettwwoorrkk  

WWhheerree’’ss  tthhee  FFiinnaall  HHIIPPAAAA  SSeeccuurriittyy  
RRuullee??  

••  IInn  aa  lloocckkbbooxx??  
    
••  IInn  aa  sseeccuurree  llooccaattiioonn??  
  
  
 

PPrriivvaaccyy  vvss..  SSeeccuurriittyy  
••  PPrriivvaaccyy::    
••  IInnddiivviidduuaallllyy  iiddeennttiiffiiaabbllee  hheeaalltthh  iinnffoorrmmaattiioonn  

iinn  aannyy  ffoorrmmaatt  ((ppaappeerr,,  eelleeccttrroonniicc,,  tthhoouugghhtt))  
••  SSeeccuurriittyy::  ((cchhaannggee  iinn  ffiinnaall  rruullee??))  
••  EElleeccttrroonniicc  hheeaalltthh  iinnffoorrmmaattiioonn    

NNoo  HHIIPPAAAA  ffoorr  UUnnddeerrttaakkeerrss  
NNoo  BBuussiinneessss  AAssssoocciiaattee  CCoonnttrraacctt  WWiitthh  

JJaanniittoorrss  
GGoott  aa  ddaattee??  



 
• Enactment date 
• Publication date 
• Effective date 
• Enforcement date 
• Compliance date 

GGoollddbbeerrgg  DDaatteess  HHIIPPAAAA  
••  OOCCTT  1144  0022  ––  ggaapp  bbuuss..  aassssoocc..  ccoonnttrraacctt  
••  OOCCTT  1155  0022  ––  ffiillee  AASSCCAA  ppllaann  
••  OOCCTT  1166  0022  ––  **ddaattaa  ccooddee  sseettss//ttrraannss..  rruullee  
••  AAPPRR  1144  0033  ––  **eennffoorrccee  pprriivvaaccyy  rruullee  
••  AAPPRR  1166  0033  ––  ffiinnaall  ssiixx  mmoonntthh  tteessttiinngg  
••  OOCCTT  1166  0033  ––  eexxtteennddeedd  ccooddee  sseettss//ttrraannss  
••  AAPPRR  1144  0044  ––  ffiinnaall  bbuuss..  aassssoocc..  ccoonnttrraacctt  
                                                                                                                                                                                  **eexxcceepptt  ssmmaallll  hheeaalltthh  ppllaannss  

CCoonnttrraaccttss  CCrreeaattee  LLiiaabbiilliittiieess  
HHIIPPAAAA  DDooccuummeennttss  

••  BBuussiinneessss  AAssssoocciiaattee  AAggrreeeemmeenntt  
••  CChhaaiinn  ooff  TTrruusstt  AAggrreeeemmeenntt  
••  TTrraaddiinngg  PPaarrttnneerr  AAggrreeeemmeenntt  
••  LLiimmiitteedd  DDaattaa  SSeett  DDaattaa  UUssee  AAggrreeeemmeenntt    
••  CCeerrttiiffiiccaattiioonn//TTeessttiinngg  



HHIIPPAAAA  PPrreeeemmppttiioonn  
??  FFiinnaall  sseeccuurriittyy  rruullee  pprreeeemmppttss  ssttaattee  llaaww  
??  FFiinnaall  pprriivvaaccyy  rruullee  ddooeess  nnoott  pprreeeemmpptt  

ccoonnttrraarryy//mmoorree  ssttrriinnggeenntt  ssttaattee  llaaww  
??  FFiinnaall  ssttaannddaarrddss//ddaattaa  sseettss  rruullee  pprreeeemmppttss  

ssttaattee  llaaww  
UUSSAA//SStteewwaarrtt  vvss..  LLAA  CClliinniicc  

••  FFaallssee  ccllaaiimmss  aacctt  qquuii  ttaamm  aaccttiioonn  nnaammiinngg  
MMDDss//cclliinniicc,,  ‘‘CCaarree//’’CCaaiidd  

••  DDeeffss..  ssoouugghhtt  pprrootteeccttiivvee  oorrddeerr  ffoorr  nnoonn--ppaarrttyy  
ppaattiieenntt  rreeccoorrddss  iinn  oorrddeerr  ttoo  aavvooiidd  cciivviill  
lliiaabbiilliittyy  ttoo  ppaattiieennttss  uunnddeerr  LLAA  llaaww  

  
  

UUSSAA//SStteewwaarrtt  vvss..  LLAA  CClliinniicc  
••  HHIIPPAAAA  ddooeess  nnoott  pprreeeemmpptt  ccoonnttrraarryy  

ssttaattee  llaaww  tthhaatt  rreellaatteess  ttoo  pprriivvaaccyy  ooff  
iinnddiivviidduuaallllyy  iiddeennttiiffiiaabbllee  hheeaalltthh  
iinnffoorrmmaattiioonn  &&  iiss  mmoorree  ssttrriinnggeenntt  
tthhaann  HHIIPPAAAA  

UUSSAA//SStteewwaarrtt  vvss..  LLAA  CClliinniicc  
••  DDeeffeennddaannttss  ssaayy  LLAA  llaaww  mmoorree  



ssttrriinnggeenntt  bbeeccaauussee  nnoottiiccee  ttoo  ppaattiieenntt  
rreeqquuiirreedd  bbeeffoorree  pprroovviiddeerr  ccaann  
pprroodduuccee  nnoonnppaarrttyy  ppaattiieenntt  rreeccoorrddss  
wwiitthhoouutt  ccoonnsseenntt  

UUSSAA//SStteewwaarrtt  vvss..  LLAA  CClliinniicc  
••  QQuuoottiinngg  JJuuddggee  JJoonneess,,  aanndd  
••  TThhee  HHIIPPAAAA  ssttaannddaarrddss  wwiillll  rreeqquuiirree  

ffuullll  ccoommpplliiaannccee  iinn  aa  mmeerree  44  mmoonntthhss,,  
wwhheenn  lliittiiggaattiioonn  wwiillll  bbee  oonnggooiinngg  wwiitthh  
ttrriiaall  sseett  ffoorr  OOcctt..  22000033  

UUSS  vvss..  SSuutthheerrllaanndd  
••  UUSSDDCC  NNoorrtthheerrnn  VVAA  
••  CCrriimmiinnaall  pprroosseeccuuttiioonn  ooff  MMDD  
wwiitthh  ppaattiieenntt  rreeccoorrddss  ssoouugghhtt  bbyy  
tthhee  pprroosseeccuuttiioonn  

JJuuddggee  JJoonneess  ssaayyss::  
••  [[II]]nn  lliigghhtt  ooff  tthhee  ssttrroonngg  ffeeddeerraall  
ppoolliiccyy  iinn  ffaavvoorr  ooff  pprrootteeccttiinngg  tthhee  
pprriivvaaccyy  ooff  mmeeddiiccaall  rreeccoorrddss……..””  



JJuuddggee  JJoonneess  ssaayyss::  
• ““IInn  aaccccoorrdd  wwiitthh  tthhee  [[HHIIPPAAAA  
pprriivvaaccyy]]  SSttaannddaarrddss  iissssuueedd  bbyy  
[[HHHHSS[[……..””   

 
UUSSAA//SStteewwaarrtt  vvss..  LLAA  CClliinniicc  

••  HHIIPPAAAA  ssuuppeerrcceeddeess  ccoonnttrraarryy  ssttaattee  llaaww,,  
uunnlleessss  ssttaattee  llaaww  rreellaatteess  ttoo  pprriivvaaccyy  ooff  IIIIHHII  &&  
iiss  mmoorree  ssttrriinnggeenntt  tthhaann  HHIIPPAAAA  

••  BBuutt  LLAA  llaaww  ddooeess  nnoott  aaddddrreessss  tthhee  ffoorrmm,,  
ssuubbssttaannccee,,  oorr  nneeeedd  ffoorr  eexxpprreessss  lleeggaall  
ppeerrmmiissssiioonn  ffrroomm  aann  iinnddiivviidduuaall  

UUSSAA//SStteewwaarrtt  vvss..  LLAA  CClliinniicc  
••  RRaatthheerr,,  LLAA  llaaww  pprroovviiddeess  wwaayy  ooff  

nneeggaattiinngg  nneeeedd  ffoorr  ssuucchh  ppeerrmmiissssiioonn  
••  PPaattiieenntt  mmaayy  aatttteenndd  hheeaarriinngg,,  bbuutt  LLAA  

ccoouurrtt  ““sshhaallll......oorrddeerr......  ddiisscclloossuurree  ((ddeessppiittee  
[[nnoo]]  ccoonnsseenntt))  iiff  ccoouurrtt  ffiinnddss  rreelleeaassee  iiss  
pprrooppeerr  

UUSSAA//SStteewwaarrtt  vvss..  LLAA  CClliinniicc  
••  TThheerreeffoorree  ccoouurrtt  mmaayy  oorrddeerr  ddiisscclloossuurree  ooff  



nnoonnppaarrttyy  ppaattiieenntt  iinnffoorrmmaattiioonn  wwiitthhoouutt  ssttaattee  
llaaww  hheeaarriinngg  oorr  ccoonnsseenntt  

••  AAllll  ppaarrttiieess  aaggrreeee  ((&&  ccoouurrtt  ““ssttrroonnggllyy  
aaggrreeee[[ss]]””))  tthhaatt  ggoooodd  ccaauussee  eexxiissttss  ffoorr  
pprrootteeccttiivvee  oorrddeerr      

UUSSAA//SStteewwaarrtt  vvss..  LLAA  CClliinniicc  
••  SSttaannddaarrdd::  ddiisscclloossuurree  ffoorr  jjuuddiicciiaall  &&  

aaddmmiinniissttrraattiivvee  pprroocceeeeddiinnggss    
••  CCoouurrtt  ttoo  oorrddeerr  ddiisscclloossuurree  ttoo  ppaarrttiieess,,  ppaarrttiieess’’  

ccoouunnsseell  ooff  rreeccoorrdd,,  <<==  22  ppaarraalleeggaallss  &&  11  
eexxppeerrtt  ppeerr  ppaarrttyy  

••  AAllll  mmuusstt  ssiiggnn  aaffffiiddaavviitt  aaggrreeeeiinngg  ttoo  pprrootteeccttiivvee  
oorrddeerr  

    
EEnnffoorrcceerrss  WWiitthh  aa  HHeeaarrtt  
YYoouurr  GGoovveerrnnmmeenntt  
  IIss  WWaattcchhiinngg  YYoouu  

EEnnffoorrcceemmeenntt  
• HHS sanctions for violations 
• Federal civil sanctions 
• Federal criminal sanctions 
• State sanctions  



• Contractual sanctions 
• Professional sanctions 

OOCCRR::  PPrriivvaaccyy  
CCMMSS::  TTrraannssaaccttiioonnss  

••EEnnffoorrcceemmeenntt  rruulleess  ffrroomm  OOCCRR  
&&  CCMMSS  ccoommiinngg  

••NNoo  22  yyrr..//22  mmoo..  ddeellaayy  

••SSeeccuurriittyy  bbyy  CCMMSS??  

  
  CChhiieeff  PPrriivvaaccyy  OOffffiicciiaall  

  CChhiieeff  CCoommpplliiaannccee  OOffffiicciiaall  

  
  SS  EE  EE      AA      MM  EE  SS  SS  

 CCooooppeerraattiioonn 
• HHHHSS  wwiillll,,  ttoo  eexxtteenntt  pprraaccttiiccaabbllee,,  



sseeeekk  ccooooppeerraattiioonn  ooff  ccoovveerreedd  
eennttiittiieess  iinn  oobbttaaiinniinngg  ccoommpplliiaannccee  

 WWee’’rree  HHeerree  ttoo  HHeellpp  YYoouu 
••  HHHHSS  mmaayy  pprroovviiddee  tteecchhnniiccaall  
aassssiissttaannccee  ttoo  ccoovveerreedd  eennttiittiieess  ttoo  
hheellpp  tthheemm  ccoommppllyy  vvoolluunnttaarriillyy  

  CCoommppllaaiinnttss 
••  PPeerrssoonn  wwhhoo  bbeelliieevveess    ccoovveerreedd  eennttiittyy  

iiss  nnoott  ccoommppllyyiinngg  wwiitthh  HHIIPPAAAA  mmaayy  
ffiillee  ccoommppllaaiinntt  wwiitthhiinn  118800  ddaayyss++  

MMuusstt  MMiittiiggaattee 
• CCoovveerreedd  eennttiittyy  mmuusstt  mmiittiiggaattee,,  ttoo  eexxtteenntt  

pprraaccttiiccaabbllee,,  kknnoowwnn  hhaarrmmffuull  eeffffeecctt  ooff  
vviioollaattiioonnss  iinnvvoollvviinngg  uussee//ddiisscclloossuurree  ooff  
pprrootteecctteedd  hheeaalltthh  iinnffoorrmmaattiioonn  bbyy  bbuussiinneessss  
aassssoocciiaatteess  

IInnvveessttiiggaattiioonnss 
••  HHHHSS  mmaayy  iinnvveessttiiggaattee  ccoommppllaaiinnttss  &&  

rreevviieeww  ppoolliicciieess,,  pprroocceedduurreess,,  &&  pprraaccttiicceess  



ooff  ccoovveerreedd  eennttiittyy  &&  cciirrccuummssttaanncceess  
rreeggaarrddiinngg  aalllleeggeedd  ccoommpplliiaannccee  aaccttss  &&  
oommiissssiioonnss  

AAcccceessss  ttoo  RReeccoorrddss 
••  CCoovveerreedd  eennttiittyy  mmuusstt  kkeeeepp  rreeccoorrddss  &&  ssuubbmmiitt  

ccoommpplliiaannccee  rreeppoorrttss,,  aass,,  wwhheenn  &&  hhooww  HHHHSS  
rreeqquuiirreess  

••  IInn  eexxiiggeenntt  cciirrccuummssttaanncceess  iiff  ddooccuummeennttss  mmaayy  bbee  
hhiiddddeenn  oorr  ddeessttrrooyyeedd,,  ccoovveerreedd  eennttiittyy  mmuusstt  ppeerrmmiitt  
aacccceessss  bbyy  HHHHSS  aatt  aannyy  ttiimmee  wwiitthhoouutt  nnoottiiccee    

FFiinnddiinnggss 
••  IIff  iinnvveessttiiggaattiioonn//ccoommpplliiaannccee  rreevviieeww  iinnddiiccaatteess  

ffaaiilluurree  ttoo  ccoommppllyy,,  HHHHSS  mmaayy  aatttteemmpptt  
iinnffoorrmmaall  rreessoolluuttiioonn    

••  IIff  vviioollaattiioonn  ooccccuurrss  &&  iinnffoorrmmaall  rreessoolluuttiioonn  nnoott  
ppoossssiibbllee,,  HHHHSS  mmaayy  iissssuuee  wwrriitttteenn  ffiinnddiinnggss  
ddooccuummeennttiinngg  nnoonn--ccoommpplliiaannccee    

IInnvveessttiiggaattiioonnss  
••  HHHHSS  mmaayy  iinnvveessttiiggaattee  ccoommppllaaiinnttss  
••  RReevviieeww  ooff  ppoolliicciieess,,  pprroocceedduurreess,,  oorr  pprraaccttiicceess  

ooff  ccoovveerreedd  eennttiittyy  &&  cciirrccuummssttaanncceess  rreeggaarrddiinngg  
aalllleeggeedd  aaccttss//oommiissssiioonnss  ccoonncceerrnniinngg  
ccoommpplliiaannccee  



CCoommpplliiaannccee  RReevviieeww  
••  CCoovveerreedd  eennttiittyy  mmuusstt  ccooooppeerraattee  wwiitthh  iinnvveessttiiggaattiioonn  
••  PPeerrmmiitt  aacccceessss  dduurriinngg  nnoorrmmaall  bbuussiinneessss  hhoouurrss  ttoo  

pprreemmiisseess  &&  rreeccoorrddss  iinncclluuddiinngg  pprrootteecctteedd  hheeaalltthh  
iinnffoorrmmaattiioonn    

••  AAcccceessss  aallrreeaaddyy  eexxiissttss  uunnddeerr  
MMeeddiiccaarree//MMeeddiiccaaiidd//ssttaattee  lliicceennssee  

 
WWeelldd  eett  aall..  vvss..  CCVVSS  eett  aall..  

••  CCVVSS  ssccaannnneedd  ddaattaabbaasseess  ffoorr  ddrruugg    ccoommppaannyy  
ccrriitteerriiaa  

••  MMaaiilliinnggss  ttoo  ccuussttoommeerrss  ffrroomm  CCVVSS  pprroommoottiinngg  
ddrruuggss    

••  AAlllleeggeedd  ccoonnssppiirraaccyy  wwiitthh  ddrruugg  ccoommppaanniieess  
aaggaaiinnsstt  ““ccllaassss””  

SSttaattuuss  ooff  LLiittiiggaattiioonn  
••  PPllaaiinnttiiffffss’’  ZZeerroo,,  HHIIPPAAAA  WWoonn!!  
••  SSoouutthh  CCaarroolliinnaa  MMeedd’’ll  AAss’’nn    

••  CCAASSEE  DDIISSMMIISSSSEEDD  
••  AAss’’nn  ooff  AAmmeerr..  PPhhyyssiicciiaannss  &&  SSuurrggeeoonnss    

••  CCAASSEE  DDIISSMMIISSSSEEDD  

HHIIPPAAAA  BBUULLLL!!!!!!!!!!  



         
 

NNIICCEE  HHIIPPAAAA  
HHIIPPAAAA  FFoorr  DDuummmmiieess  

••  CCiivviill  ssaannccttiioonnss  ffoorr  vviioollaattiioonn  ooff  ssttaannddaarrddss  
––  EExxcceepptt  iiff  yyoouu  ddiidd  nnoott  kknnooww  &&  
––  EExxeerrcciissiinngg  rreeaassoonnaabbllee  ddiilliiggeennccee  yyoouu  wwoouulldd  nnoott  hhaavvee  

kknnoowwnn  ooff  vviioollaattiioonn  
••  PPeennaallttyy  wwaaiivveedd  iiff  vviioollaattiioonn  dduuee  ttoo  rreeaassoonnaabbllee  ccaauussee  &&  

nnoott  wwiillllffuull  nneegglleecctt  
••  3300  ddaayyss++  ttoo  ccuurree  &&  tteecchhnniiccaall  aaddvviiccee    
• $$110000  ffoorr  eeaacchh  vviioollaattiioonn  oorr  $$2255,,000000//yyeeaarr  

FFaallssee  CCllaaiimmss  AAcctt  ((CCiivviill))  
••  ““KKnnoowwiinngg””  oorr  ““KKnnoowwiinnggllyy””  iiss  nnoott  ssoolleellyy  ssppeecciiffiicc  

iinntteenntt,,  iinnsstteeaadd  iitt  mmeeaannss  aannyy  ooff  tthhee  ffoolllloowwiinngg::  
––        hhaavviinngg  aaccttuuaall  kknnoowwlleeddggee  ooff  tthhee  iinnffoorrmmaattiioonn  
––        aaccttiinngg  iinn  ddeelliibbeerraattee  iiggnnoorraannccee  ooff  tthhee  ttrruutthh  oorr  ffaallssiittyy  ooff  

tthhee  iinnffoorrmmaattiioonn;;  oorr  
––        aaccttiinngg  iinn  rreecckklleessss  ddiissrreeggaarrdd  ooff  tthhee  ttrruutthh  oorr  ffaallssiittyy  ooff  tthhee  

iinnffoorrmmaattiioonn  
  

NNiiccee  HHIIPPAAAA  
““RReeaassoonnaabbllee  DDiilliiggeennccee””  



••PPrraaccttiiccaabbllee    

••OOrrddiinnaarryy  bbuussiinneessss  ccaarree  

••NNoorrmmaall  pprruuddeennccee  

  
NNiiccee  HHIIPPAAAA  

““WWiillllffuullllyy  NNeegglleeccttffuull””  

••  CCoonnsscciioouuss  iinntteennttiioonnaall  ffaaiilluurree  

••  RReecckklleessss  iinnddiiffffeerreennccee  

••  IInn  rreecckklleessss  ddiissrreeggaarrdd  ooff  ttrruutthh  

••  NNoo  ssppeecciiffiicc  iinntteenntt  ttoo  vviioollaattee  HHIIPPAAAA  

••  NNoott  iinnnnoocceenntt  mmiissttaakkee  oorr  nneegglliiggeennccee    
FFaallssee  CCllaaiimmss  AAcctt  ((CCiivviill))  

EEiigghhtt  FFaaccttoorrss  tthhee  DDOOJJ//OOIIGG  MMuusstt  CCoonnssiiddeerr  
11..    NNoottiiccee  ooff  RRuullee  oorr  PPoolliiccyy  
22..    CCllaarriittyy  ooff  RRuullee  oorr  PPoolliiccyy  



33..    PPeerrvvaassiivveenneessss//  MMaaggnniittuuddee  ooff  FFaallssee  CCllaaiimmss  
44..    AAddhheerreennccee  ttoo  aa  CCoommpplliiaannccee  PPllaann  
55..    IIddeennttiiffiiccaattiioonn  ooff//RReessppoonnssee  ttoo  NNoonnccoommpplliiaannccee  
66..    GGuuiiddaannccee  SSoouugghhtt  ffrroomm  HHCCFFAA  
77..    PPrreevviioouuss  AAuuddiittss  ffoorr  SSaammee  IIssssuueess  
88..    AAnnyy  OOtthheerr  SSttaattee  ooff  MMiinndd  IInnffoorrmmaattiioonn  

FFaallssee  CCllaaiimmss  AAcctt  ((CCiivviill))  
FFiivvee  RReessppoonnsseess  DDOOJJ//OOIIGG  MMuusstt  CCoonnssiiddeerr  
••  ggoooodd  ffaaiitthh  rreelliiaannccee  uuppoonn  aapppplliiccaabbllee  ssttaattuuttoorryy  aanndd  rreegguullaattoorryy  

pprroovviissiioonnss  aanndd  iinntteerrpprreettaattiioonnss  
••  mmiisslleedd  bbyy  iinnccoonnssiisstteenntt  aanndd  oofftteenn  ccoonnttrraaddiiccttoorryy  gguuiiddaannccee  ffrroomm  tthhee  

ccaarrrriieerr  
••  pprroovviiddeerr’’ss  wweellll--ddooccuummeenntteedd  ccoommpplliiaannccee  aanndd  sseellff--rreeppoorrttiinngg  

pprroocceedduurreess  ddiidd  nnoott  rreevveeaall  tthhee  bbiilllliinngg  mmiissttaakkee  
••  eerrrroorr  wwaass  iimmmmaatteerriiaall  
••  ““iinnnnoocceenntt””  mmiissttaakkee//nnoo  iinntteenntt  ttoo  ddeeffrraauudd  

  
BBAADD  HHIIPPAAAA  

VVEERRYY  BBAAAAAADD  HHIIPPAAAA  
HHIIPPAAAA  FFoorr  CCrrooookkss  

••  KKnnoowwiinnggllyy::  uunnllaawwffuull  uussee  oorr  ddiisscclloossuurree    
••  $$225500,,000000  ++  1100  yyeeaarrss  iinn  jjaaiill  iiff  wwiitthh  iinntteenntt  ttoo  

sseellll,,  ttrraannssffeerr  oorr  uussee  hheeaalltthh  iinnffoorrmmaattiioonn  ffoorr  
ccoommmmeerrcciiaall  aaddvvaannttaaggee,,  ppeerrssoonnaall  ggaaiinn,,  oorr  
mmaalliicciioouuss  hhaarrmm    



FFIIRRSSTT  HHIIPPAAAARRAARRIIAANN    
 

BBaadd  HHIIPPAAAA  
CCoonnssppiirraaccyy  

••  CCoouulldd  aa  bbuussiinneessss  aassssoocciiaattee  ccoonnssppiirree  wwiitthh  aa  
ccoovveerreedd  eennttiittyy  ttoo  ccaauussee  aa  vviioollaattiioonn  ooff  HHIIPPAAAA  ffoorr  
CCrrooookkss??  

••  PPeerrssoonn  cchhaarrggeedd  wwiitthh  ccoonnssppiirraaccyy  ttoo  vviioollaattee  
HHIIPPAAAA  nneeeedd  nnoott  bbee  aabbllee  ttoo  vviioollaattee  HHIIPPAAAA  

BBaadd  HHIIPPAAAA  
MMiisspprriissoonn  ooff  aa  FFeelloonnyy  

••  CCoouulldd  aa  bbuussiinneessss  aassssoocciiaattee,,  hhaavviinngg  aaccttuuaall  
kknnoowwlleeddggee  ooff  ccoommmmiissssiioonn  ooff  aa  HHIIPPAAAA  ffeelloonnyy,,  
ffaaiill  ttoo  nnoottiiffyy  HHHHSS  &&  ttaakkee  aaffffiirrmmaattiivvee  sstteeppss  ttoo  
ccoonncceeaall??  

••  PPeerrssoonn  cchhaarrggeedd  wwiitthh  mmiisspprriissoonn  ooff  aa  HHIIPPAAAA  
ffeelloonnyy  nneeeedd  nnoott  bbee  aabbllee  ttoo  vviioollaattee  HHIIPPAAAA  

BBaadd  HHIIPPAAAA  
OObbssttrruuccttiioonn  ooff  JJuussttiiccee  

••  CCoouulldd  aa  bbuussiinneessss  aassssoocciiaattee  oobbssttrruucctt  jjuussttiiccee  bbyy  
iinntteerrffeerriinngg  wwiitthh  tthhee  eennffoorrcceemmeenntt  ooff  HHIIPPAAAA??  



••  PPeerrssoonn  cchhaarrggeedd  wwiitthh  oobbssttrruuccttiioonn  ooff  jjuussttiiccee  nneeeedd  
nnoott  bbee  aabbllee  ttoo  vviioollaattee  HHIIPPAAAA  

BBaadd  HHIIPPAAAA  
““KKnnoowwiinnggllyy””  

••  HHaass  aaccttuuaall  kknnoowwlleeddggee  ooff  aaccttiioonnss    

••  DDeelliibbeerraattee  iiggnnoorraannccee  oorr  rreecckklleessss  ddiissrreeggaarrdd  ooff  
ttrruutthh  

••  MMeerree  iinntteenntt  ttoo  aacctt  iinnsstteeaadd  ooff  ssppeecciiffiicc  iinntteenntt  ttoo  
vviioollaattee  llaaww  

••  NNoott  iinnnnoocceenntt  mmiissttaakkee  oorr  nneegglliiggeennccee    
BBaadd  HHIIPPAAAA  

““IInntteenntt””  

••  HHaass  aaccttuuaall  kknnoowwlleeddggee  tthhaatt  aaccttiioonnss  wwoouulldd  
vviioollaattee  HHIIPPAAAA  

••  NNeeeedd  nnoott  iinntteenndd  ssppeecciiffiicc  rreessuulltt  

••  RReessuulltt  ooff  aaccttiioonnss  iinneevviittaabbllee  

••  VVoolluunnttaarryy  aacctt  oorr  oommiissssiioonn  



  
FFaallssee  CCllaaiimmss  AAcctt  ((CCrriimmiinnaall))  

  ““WWhhooeevveerr……kknnoowwiinnggllyy  aanndd  wwiillllffuullllyy  mmaakkeess  
oorr  ccaauusseess  ttoo  bbee  mmaaddee  aannyy  ffaallssee  ssttaatteemmeenntt  oorr  
rreepprreesseennttaattiioonn  ooff  aa  mmaatteerriiaall  ffaacctt  iinn  aannyy  
aapppplliiccaattiioonn  ffoorr  aannyy  bbeenneeffiitt  oorr  ppaayymmeenntt  
uunnddeerr  aa  FFeeddeerraall  hheeaalltthh  ccaarree  pprrooggrraamm........””  
  

HHIIPPAAAA  CCoorrppoorraattee    
CCoommpplliiaannccee  PPrrooggrraamm 

 
••  DDOOJJ  SSeenntteenncciinngg  GGuuiiddeelliinneess  
••  CCaann  aabbaattee  ccoossttss//ppeennaallttiieess  &&  eennffoorrcceemmeenntt  

aaccttiioonnss  
AAnnttiiffrraauudd  &&  AAbbuussee  EEffffeeccttiivvee  

CCoommpplliiaannccee  PPllaann  
11..  EEssttaabblliisshh  wwrriitttteenn  ssttaannddaarrddss  &&    pprroocceedduurreess  
22..  DDeessiiggnnaattee  rreessppoonnssiibbllee  iinnddiivviidduuaallss  
33..  RReegguullaarr  &&  eeffffeeccttiivvee  ttrraaiinniinngg  
44..  EEffffeeccttiivvee  mmeeaannss  ooff  ccoommmmuunniiccaattiioonn  
55..  AAuuddiitt  &&  mmoonniittoorr  ccoommpplliiaannccee  
66..  CCoommpplliiaanntt  hhiirriinngg  &&  ddiisscciipplliinnee  
77..  EEssttaabblliisshh  iinnvveessttiiggaattiioonn  pprroottooccoollss  
  

AAvvooiidd  EEnnffoorrcceemmeenntt  



••  UUssee  rreeaassoonnaabbllee  ddiilliiggeennccee  ttoo  kknnooww  aass  mmuucchh  aass  yyoouu  ccaann  
aabboouutt  HHIIPPAAAA  

••  EEssttaabblliisshh  ppoolliicciieess  tthhaatt  eevviiddeennccee  aa  rreeaassoonnaabbllee  aapppprrooaacchh  
ttoo  pprreevveennttiioonn  

••  DDoonn’’tt  bbee  nneegglleeccttffuull  oorr  rreecckklleessss  
••  TTrryy  ttoo  ccuurree  bbrreeaacchheess  wwiitthhiinn  3300  ddaayyss  
••  AAsskk  ffoorr  aann  eexxtteennssiioonn  iiff  nneecceessssaarryy  
••  SSeeeekk  tteecchhnniiccaall  aaddvviiccee  iiff  nneecceessssaarryy  
  

OOffffiiccee  ffoorr  CCiivviill  RRiigghhttss  CCoommppiilleedd  
PPrriivvaaccyy  RRuullee  

3344  rreeaassoonnaabbllee  
HHHHSS  GGuuiiddaannccee  77//0011  

••  1177  ““rreeaassoonnaabbllee((llyy))””  
••  2255  ““pprrooffeessssiioonnaall((llyy))””  
••  77  ““jjuuddggmmeenntt””  
••  2233  ““aapppprroopprriiaattee((llyy))””  

OOCCRR  GGuuiiddaannccee  1122//0022  
••  5588  ““rreeaassoonnaabbllee((llyy))””    



••  3344  ““pprrooffeessssiioonnaall((llyy))””  
••  1177  ““jjuuddggmmeenntt””  
••  3399  ““cchhiilldd((rreenn))””  

 

CCoommpplliiaannccee  iinn  aa  bbooxx??    
•    

HHIIPPAAAA  BBUULLLL  
         
 

TThhee  HHIIPPAAAA  CClloocckk    
IIss  TTiicckkiinngg  

••  WWhhaatt  sshhoouulldd  
aa  HHIIPPAAAA    
ccoovveerreedd  eennttiittyy  
oorr  bbuussiinneessss  
aassssoocciiaattee  
ddoo  nnooww??  
  
 



 
 
 
 
  

AARREE  YYOOUU  TTHHEE  
WWEEAAKKEESSTT  LLIINNKK??  

WWhhiicchh  WWaayy    
AArree  WWee  GGooiinngg??  

 
DDoonn’’tt  GGeett  BBeehhiinndd  HHIIPPAAAA  

 
 
  

LLeeaarrnn  tthhee  HHIIPPAAAA  HHEERROO®  WWaayy    
  

PPrrooffeessssoorr  GGoollddbbeerrgg’’ss    

YY33KK  YYeeaarr  33000000  RReeaaddiinneessss  DDiisscclloossuurree  
••  TToo  tthhee  bbeesstt  ooff  mmyy  kknnoowwlleeddggee,,  tthhiiss  pprreesseennttaattiioonn  wwiillll  nnoott  ccaauussee  tthhee  iinntteerrrruuppttiioonn  oorr  cceessssaattiioonn  ooff,,  oorr  

ootthheerr  nneeggaattiivvee  iimmppaacctt  oonn,,  bbuussiinneessss  oorr  ootthheerr  ooppeerraattiioonnss,,  aattttrriibbuuttaabbllee  ddiirreeccttllyy  oorr  iinnddiirreeccttllyy  ttoo  tthhee  
pprroocceessssiinngg  ((iinncclluuddiinngg  bbuutt  nnoott  lliimmiitteedd  ttoo  ccaallccuullaattiinngg,,  ccoommppaarriinngg,,  sseeqquueenncciinngg,,  ddiissppllaayyiinngg,,  oorr  
ssttoorriinngg)),,  ttrraannssmmiittttiinngg,,  oorr  rreecceeiivviinngg  ooff  ddaattee  ddaattaa  ffrroomm,,  iinnttoo,,  aanndd  bbeettwweeeenn  tthhee  2200tthh  aanndd  2222nndd  
cceennttuurriieess,,  aanndd  dduurriinngg  tthhee  ccaalleennddaarr  yyeeaarr  11999988  aanndd  tthheerreeaafftteerr  ((iinncclluuddiinngg  bbuutt  nnoott  lliimmiitteedd  ttoo  tthhee  
ccaalleennddaarr  yyeeaarrss  11999999--33000000)),,  aanndd  lleeaapp  yyeeaarr  ccaallccuullaattiioonnss,,  oorr  ggiivvee  rriissee  ttoo  tthhee  iinnaabbiilliittyy  ooff  oonnee  oorr  mmoorree  
ccoommppuutteerr  ssooffttwwaarree  oorr  hhaarrddwwaarree  pprrooggrraammss,,  mmaacchhiinneess  oorr  ddeevviicceess  aaccccuurraatteellyy  ttoo  rreecceeiivvee,,  ssttoorree,,  
pprroocceessss  oorr  ttrraannssmmiitt  ddaattaa  oonn  aaccccoouunntt  ooff  ccaalleennddaarr  iinnffoorrmmaattiioonn  aapppplliiccaabbllee  ttoo  ssuucchh  pprrooggrraammss,,  



mmaacchhiinneess  oorr  ddeevviicceess,,  iinncclluuddiinngg  wwiitthhoouutt  lliimmiittaattiioonn  ccaalleennddaarr  iinnffoorrmmaattiioonn  rreellaattiinngg  ttoo  ddaatteess  ffrroomm  aanndd  
aafftteerr  tthhee  ddaattee  ooff  tthhiiss  pprreesseennttaattiioonn..  

WWhhyy  iiss  tthhiiss  mmaann  ssmmiilliinngg??  
PPrraaccttiiccee  SSaaffee  HHIIPPAAAA!!  
wwwwww..hheeaalltthhllaawwyyeerr..ccoomm  

 

  
 

TThhaatt’’ss  AAllll  FFoollkkss!!  
 


